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Fonte: 2011 BSA Global Software Piracy Study, nona edizione, Maggio 2012

Le aziende che utilizzano software originale crescono piu rapidamente
e hanno una redditivita maggiore rispetto a quelle che utilizzano anche
software non correttamente licenziato.

Proteggi la reputazione della tua azienda ed evita i rischi legali.

Per il tuo business usa solo software originale.
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Il valore del software originale

Per pirateria del software siintende la copia o la distribuzione non autorizzata di software protetto da copyright. La copia, la condivisione,
la vendita o I'installazione di diverse copie dello stesso software sul PC personale o di lavoro, sono tutte azioni di pirateria informatica.
Ognianno la Business Software Alliance (BSA), la principale organizzazione del settore software, che rappresenta oltre cento aziende in tutto
i mondo, realizza uno studio sistematico sul fenomeno della pirateria, il Global Piracy Study. La nona edizione del rapporto, pubblicata
nel maggio del 2012, evidenzia che il tasso di pirateria del software in Italia & del 48%, il che significa che quasi la meta dei programmi
installati sono illegali. Il valore commerciale del software illegale in circolazione nel nostro Paese ammonta a ben 1.945 milioni di dollari, il che
fa del nostro mercato lottavo al mondo nella classifica di quelli che perdono piti volumi daffari a causa della pirateria.

Nonostante il fatto che rispetto al 2010 si registri una riduzione dell"1% (dal 49 al 48%), si tratta ancora purtroppo di un tasso d'illegalita che
nell'Europa Occidentale e secondo solo a quello della Grecia (61%), e pari a quello di Cipro e Islanda. Il dato italiano del 48% acquista poi
maggior significato se raffrontato con la media relativa all'Unione Europea che dallo scorso anno ¢ calata dal 35 al 33%.

Perché originale & meglio

Per unorganizzazione i costi di recupero da un attacco malware possono arrivare a svariate migliaia di euro. Scaricare illegalmente
software contraffatto da Internet o copiare i programmi software da conoscenti puo sembrare il modo migliore e meno pericoloso per
risparmiare. Ma il prezzo pagato alla fine potrebbe essere molto piu elevato.

Un risparmio apparente

Per un‘azienda i costi di recupero da un attacco malware possono arrivare a svariate migliaia di euro. L'apparente “risparmio” offerto
dall'utilizzo di software contraffatto puo essere quindi completamente annullato da una singola violazione della protezione del
network aziendale. Il ripristino di un singolo computer infetto pud costare alcune centinaia di euro, mentre i costi associati alle
perdite di dati e alla minore produttivita del personale possono essere notevolmente superiori.

Virus, trojan e malware

Buona parte dei siti Web che offrono software contraffatto o piratato tentano anche di installare virus, spyware, trojan horse o altre
forme di malware quando un utente effettua il download del software. Ogni volta che un‘azienda o una Pubblica Amministrazione
utilizza software non originale si espone al rischio di infezione da virus, malware e spyware.

Phishing, spam e furto di identita
Scaricare software pirata puo esporre ad attacchi di posta elettronica indesiderata (spam) a frodi e truffe online ideate per sottrarre
con l'inganno numeri di carte di credito, password e informazioni personali, fino alle forme pit gravi di furto di identita.

Danno di immagine

L'utilizzo illegale di software pud danneggiare la reputazione di un‘azienda. Non si tratta soltanto di una questione di prestigio,
almeno per le societa quotate in borsa o per quelle che accedono a determinate forme di strutturazione del debito. La perdita di
immagine si traduce quindi in una perdita di valore.

Costi legali e contravvenzioni

L'utilizzo di software non autorizzato potrebbe portare a sanzioni amministrative e pecuniarie e a costi legali. Pensa ai costi legali
associati a un‘eventuale contenzioso con il fornitore del software che rileva I'utilizzo di software non autorizzato. In riferimento
all'utilizzo illegale del software, poi, la legge prevede anche una serie di sanzioni penali.

Mancanza di supporto tecnico

Chi installa software illegalmente non puo pretendere che il fornitore offra supporto tecnico per quanto riguarda aggiornamento
e risoluzione di problemi. Un software installato che si rivela inutilizzabile o funzionalmente inadeguato crea una disfunzione
operativa all'interno dei processi gestionali aziendali o un rallentamento delle attivita operative.

Il valore del software originale

Il software originale puo contribuire a mantenere un elevato livello di sicurezza, permette di ottenere importanti aggiornamenti per
la protezione, di avere diritto al supporto tecnico e, infine, garantisce che il software installato funzioni correttamente.

Alcuni pensano che utilizzare software contraffatto o violare le leggi che tutelano la proprieta Intellettuale siano problemi che
riguardano solo le grandi aziende di software. Invece il rispetto della proprieta Intellettuale & un vantaggio per tutti: per le
aziende, per iloro clienti e per la comunita in generale.




Dalla parte della legge

In Italia il software e protetto e tutelato dalla legge n. 633 del 22 aprile 1941 sul Diritto d'autore, cosi come modificata da successivi
provvedimenti in attuazione della direttiva 91/250/CEE relativa alla tutela giuridica dei programmi per elaboratore. In virtu della tutela
accordata dalla legge al software, utilizzare un programma software senza licenza e/o senza rispettare le limitazioni previste nel relativo
contratto costituisce una violazione del diritto d'autore in capo al titolare del software e, di conseguenza, espone ['utilizzatore a
responsabilita sia civili sia penali.

Esempi di tali violazioni sono copiare un programma software senza apposita autorizzazione del titolare, utilizzare un programma
software per un numero di computer maggiore di quello per il quale si e acquisita una licenza, cosi come acquistare computer con
software preinstallato non originale.

La responsabilita per le violazioni del diritto d'autore ¢, civilmente, della persona - fisica o giuridica - che ha materialmente copiato,
distribuito o usufruito del programma software in modo illecito e, penalmente, del responsabile legale di tale persona giuridica a titolo
personale (quale, per esempio, lamministratore delegato di una societa per azioni, il titolare di una ditta Individuale o i dirigenti di una
Pubblica Amministrazione).

Il titolare del software puo chiedere il risarcimento dei danni (sia il danno emergente,
sia il lucro cessante) connessi alla violazione del proprio diritto di sfruttamento
commerciale dell'opera tutelata dal diritto d'autore.

La legge prevede anche sanzioni penali; infatti, I'art. 171 bis della legge 633/1941,
! cosi come introdotto dalla legge 248/2000, prevede che ‘chiunque abusivamente
| duplica, per trarne profitto, programmi per elaboratori..” commette un reato punito
con la reclusione da 6 mesi a 3 anni e una multa da 2.500 a 15.500 euro circa.
Se il reato e di rilevante gravita, la pena non puo essere inferiore a 2 anni
di reclusione e a 15.500 euro circa di multa. In base a questo articolo, e perseguibile
non solo chi riproduce illecitamente software al fine di vendita, ma anche
chiriproduce e utilizza software all'interno della propria organizzazione al fine
di ottenere un vantaggio economico (dovuto allimmediato risparmio sul relativo
costo di acquisto del software).In aggiunta alle sanzioni di tipo civile e penale,
la legge prevede anche una sanzione amministrativa pecuniaria per chi acquista
software non originale pari al doppio del valore di mercato del software.
Nell'agosto 2009, inoltre, € entrata in vigore la legge n. 99 del 23 luglio 2009,
detta “Legge Sviluppd’, che inserisce nel nostro ordinamento un nuovo strumento
di contrasto alla pirateria del software e, in generale, per la tutela dei diritti
di proprieta intellettuale.
Questa legge prevede lestensione della responsabilita penale amministrativa di enti,
associazioni e societa, gia regolata dal decreto legislativo n. 231 del 2001,
anche per i reati a tutela dei diritti di proprieta intellettuale, tra cui i reati
per violazione di copyright previsti dagli articoli 171 bis e 171 ter della legge sul diritto
d'autore n. 633 del 1941.

Con questo strumento, per esempio, una societa non solo potra essere condannata
in sede civile o penale per la violazione di diritti d'autore altrui, ma anche in

sede amministrativa, rischiando sanzioni pecuniarie fino a 775.000 euro, nonché
sanzioni interdittive (per esempio la sospensione dell'autorizzazione o il divieto

di pubblicizzare beni o servizi fino a un anno). | rappresentanti legali dell'azienda
potranno inoltre essere ritenuti personalmente responsabili nel caso in cui avessero
omesso di adottare tutte le misure necessarie a evitare la commissione del reato.

Come essere in regola?




Il software: una risorsa da gestire

Software Asset Management

Il software & una ricchezza della tua azienda: per questo va gestito al meglio, con un processo strutturato, noto come Software
Asset Management (SAM). Il SAM e una disciplina gestionale per migliorare I'uso delle risorse software all'interno dell'azienda. Questa
metodologia offre alle aziende la possibilita di valorizzare il proprio patrimonio software in piena conformita alle normative. Adottare
un modello di gestione del software significa generare valore all'interno della tua azienda. Grazie a SAM, la tua azienda puo trarre il
massimo beneficio dagli investimenti in software, nel rispetto del contratto di licenza e delle leggi in vigore.

Trattamento contabile del software

Nella maggior parte delle aziende sono gia presenti dei processi, comunemente gestiti da parte dei sistemi applicativi, che
riguardano gli acquisti, le vendite, il magazzino, i cespiti, la produzione, 'amministrazione, ecc. L'area di maggior influenza del
processo di Software Asset Management riguarda il processo dei cespiti, e deve garantire che tutte le informazioni gestionali e
contabili disponibili sugli asset software siano affidabili e complete.

Il modello Microsoft di ottimizzazione SAM

Microsoft adotta un modello di valutazione per il SAM allineato con il modello di Ottimizzazione dell'Infrastruttura (I0). Il modello
consente di valutare le procedure SAM in maniera efficace e oggettiva e implementarle in modo coerente e offre delle linee guida
che aiutano a migliorare continuamente la propria gestione del software.

| livelli di maturita SAM —di Base, Standardizzato, Razionalizzato e Dinamico —sono allineati con l'ottimizzazione dell'infrastruttura.
Utilizzando queste fasi & possibile ottenere una visione completa della situazione e creare un percorso attraverso i diversi stadi
dell'ottimizzazione.

SAM SAM SAM
standardizzato razionalizzato dinamico
Ad hoc Gestione attiva Ottimizzazione
Scarso controllo \ Visioni, procedure, Allineamento
sul tipo di risorse IT criteri e strumenti in tempo reale
disponibili e sul vengono utilizzati per al variare delle esigenze

modo in cui vengo- gestire il ciclo di vita di business.
no utilizzate. delle risorse IT. Acquisizione

Mancanza di criteri, Informazioni affidabili di un vantaggio
procedure, risorse e vengono usate per gestire competitivo

strumenti. le risorse in base agli tramite SAM
obiettivi di business.




SAM nella tua azienda

Implementare SAM nella tua organizzazione e semplice.
Bastano quattro fasi:

1. Eseguire un inventario del software

Crea un inventario di tutto il software installato nei PC, nelle workstation, nei server e
negli altri dispositivi dellazienda e raccogli le informazioni ottenute in un report. Puoi
eseguire questo inventario manualmente o in modo automatico, utilizzando uno
strumento per l'inventario del software.

2. Controllare le licenze del software

Una volta identificati i prodotti software in uso, la fase successiva consiste nel
controllare la documentazione delle licenze rispetto al software. In questo modo
puoi verificare se per determinati prodotti disponi di un numero di licenze inferiore o
superiore alle installazioni.

3. Adottare criteri e procedure

Dopo avere identificato i prodotti in tuo possesso e il modo in cui vengono utilizzati,
& necessario definire e/o riesaminare i criteri e le procedure per i dipendenti, in modo
da garantire una corretta gestione delle risorse software. Le aree di applicazione dei
criteriincludono l'acquisizione, la distribuzione, |'utilizzo e il ripristino del software.

4. Sviluppare un piano SAM
La fase finale consiste nel definire un piano SAM, creare un archivio delle licenze e dei
supporti e mantenerlo aggiornato.

SAM: rischi e opportunita.

Un inventario automatico

Microsoft Assessment and Planning (MAP)
Toolkit € uno strumento di valutazione
automatizzato che fornisce informazioni

sui software installati e strumenti di
valutazione che aiutano le aziende ad
accelerare il processo di pianificazione delle
infrastrutture IT. Il tool e gratuito e scaricabile
dal sito Microsoft. Tra le funzioni di MAP

c'e la possibilita di eseguire l'inventario

dei prodotti Microsoft, inclusi Windows 8

e Office 2013, e del software installato sui PC.
Per saperne di piu: http://technet.microsoft.

com/en-us/library/bb977556.aspx

Microsoft Software Inventory Analyzer
(MSIA) e un software gratuito, precedente

a MAP che permette di eseguire l'inventario
dei prodotti Microsoft installati su computer

o su rete locale. Questi strumenti facilitano

la gestione delle licenze relative al software
rilevato e sono un valido supporto nelle attivita
di gestione e manutenzione di PC desktop e
server equipaggiati con software Microsoft.
Per saperne di piu: https://www.microsoft.
com/italy/business/sam/content/msia/
default.mspx

Il modello di gestione del software, in quanto asset strategico, e in grado di generare valore all'interno della tua azienda.

Grazie a SAM puoi conoscere con precisione le risorse software in possesso della tua organizzazione, sapere come vengono

utilizzate, stabilire come sfruttarle al meglio e valutare se il numero di licenze & superiore o inferiore alle installazioni del

software. La non corretta gestione di questo strumento comporta invece una perdita misurabile in termini economici,

diimmagine, di mancata efficienza operativa.

In altre parole, implementando un processo SAM si creano una serie di opportunita aziendali da un lato e dallaltro

si annullano potenziali o effettivi rischi.

Rischi Opportunita

« Rischi legali e finanziari

« Danni alla reputazione

« Effetti finanziari inattesi e
maggior carico di lavoro

* Sicurezza e divulgazione

» Riduzione dei costi hardware

di informazioni confidenziali

* Qualita nel decision making

di operazioni M&A

Risorse
* Microsoft SAM: www.microsoft.com/italy/business/sam/
« Contatti: infosam@microsoft.com

« Migliore posizione negoziale per I'acquisto di software
« Migliore pianificazione strategica dell'infrastruttura
« Prevenzione del deployment di un numero eccessivo di licenze

« Migliore gestione nell'acquisto di software

« Riduzione dei costi di supporto delle licenze

- Riduzione dei costi di processo e di infrastruttura
« Riduzione dei costi di problem-solving

« Time to market pil veloce / Integrazione veloce e facilitata a seguito



Come regolarizzare il software Microsoft

Se la tua azienda ha acquistato dei PC senza il software Microsoft originale preinstallato oppure se ha lesigenza mettersi in regola a causa di
problemi derivanti dall'uso di software non originale o dalla mancanza dilicenze corrette, oggi & piu facile regolarizzare la tua posizione
e acquistare le licenze corrette.

Il tuo rivenditore Microsoft puo aiutarti a verificare la correttezza delle licenze relative al software in uso nella tua azienda e ti puo offrire la
soluzione giusta per chi possiede Windows non licenziato correttamente, contraffatto o non originale.

am Windows

Regolarizzare la tua copia di Office & semplice
Se devi regolarizzare il tuo PC fino a 10 licenze, il codice Product Key (PKC) di Office 2010 ¢ la soluzione ideale per regolarizzare
copie non legali o aggiornare una vecchia versione di Office: potrai assicurarti tutta la protezione del software originale, evitando

cosl il rischio di blocchi improwvisi dellattivita) e
accedere alle piu recenti versioni di Office.

Se hai lesigenza di regolarizzare un numero maggiore
di licenze software, Microsoft ti offre vantaggi in termini
di prezzo per gli acquisti in multilicenza. | programmi
Microsoft Volume Licensing offrono prezzi vantaggiosi

e molteplici soluzioni per aziende di ogni dimensione.
Per informazioni: www.microsoft.com/italy/licenze
In alternativa prova Office 365, la soluzione cloud di ‘
Microsoft per la comunicazione e la collaborazione,
disponibile per le imprese con una comoda formula in abbonamento: www.microsoft.com/it-it/office365

Non perdere 'opportunita di essere in regola con il tuo software.
Scopri come su: www.microsoft.it/softwareoriginale/
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Scegli la certezza del software Microsoft originale.

www.microsoft.it/softwareoriginale
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